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http://www.ibmbigdatahub.com/infographic/four-vs-big-data
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La tecnologia ha permitido que los negocios
comprendan y sirvan mejor a los consumidores,

mediante la obtencion y analisis de grandes
volumenes de datos (Big Data).
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Pero las innovaciones, especialmente el uso
de los datos del consumidor, también lo
dejan vulnerable.




Cuando los datos dejan a los consumidores
Personal data of a billion Indians sold - . VUI nerables
online for £6, report claims v Business Dall)l
\ ™

Newspaper says it bought access to details from world’s largest
biometric database, used to administer public services

1Y

f TN

Could Big Data Kill Off Health Insurance?

As US health insurers ask customers to wear fitness trackers, are they Available now
opening a Pandora's Box of ethical dilemmas and business threats? ® 18 minutes

Ed Butler speaks to Brooks Tingle, chief executive of insurer John
Hancock, which has been pioneering the controversial policy of
rewarding customers willing to demonstrate that they exercise more.

BBC World Service (01.11.2018)

The Guardian (04.01.2018)

For example, Tala, a firm that offers microloans in Kenya using a smartphone |
app to evaluate applicants’ credit risk, gathers various types of data, including
where loan applicants spend their time, how many people they communicate

with every day, how often they call their parents (by searching call logs for |

the word “mama”) and, less surprisingly, whether they pay their bills on time.

CGAP blog (11.12.2018)




La proteccion de datos dice: “Obtenga y use
unicamente la informacidn que necesita para
cumplir su proposito inmediato.”

El gran volumen de datos (Big Data) dice:
“Danos todo lo que tienes y veremos si podemos
encontrar como usarlo.”

https://www.centerforfinancialinclusion.org/getting-data-right




Riesgos clave a los datos del consumidor que
afectan a la industria aseguradora

Resultados negativos para el

/ Consumidor \
Abordar los resultados negativos

directamente

Impulsores Drivers

Los proveedores tienen la responsabilidad
de operar en beneficio de los consumidores

*Error
eConsentimiento obstruido é Ejemplo:

eFalla de los controles

Coleccion, almacenamiento y Tratar al Cliente de Manera Justa (Treating
uso no autorizados Customers Fairly - TCF) en Sudafrica
*Violaciones de datos Los reguladores pueden responsabilizar a

las empresas por los dafios causados a los
consumidores debido a la coleccidn,

almacenamiento o uso indebido de sus
@s. /

Fuente: Basado en IAIS (2016), IAIS (2018a), IAIS (2018b), Instituto de Actuarios de
Australia (2016), McKee et al (2015), The Smat Campaign (2016), Grupo del Banco
Mundial (2017), BaFin (2018) y entrevistas a las partes interesadas.
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¢, Cuan alto o bajo usted evalua los
riesgos de datos del consumidor en su
jurisdiccion? Muy alto — alto — bajo — muy
bajo —
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Riesgos clave a / de los datos del consumidor
gue afectan a la industria aseguradora

¢ D

esultados negativos para el

consumidor

*Pérdida de privacidad

eFalta de seguridad y proteccién
*Exclusién y falta de valor
*Manipulacion

*Riesgo reputacional

ePérdida financiera

—

Fuente: Basado en IAIS (2016), IAIS (2018a), IAIS (2018b), Instituto de Actuarios
de Australia (2016), McKee et al (2015), The Smart Campaign (2016), Grupo del
Banco Mundial (2017), BaFin (2018) y entrevistas a las partes interesadas.




Pero los datos y los riesgos a los datos son
generalizados y pocas veces afectan apenas a un
sector




Regulacion

Omnibus

Marco regulatorio de proteccion
de datos de corte transversal

Muchas veces también existe una
autoridad reguladora dedicada

Ej.: UE, Sudafrica, Nueva Zelanda
y Argentina

Los paises clasificados en una categoria especifica pueden tener un proyecto de ley o
legislacion pendiente que, una vez en efecto, puede cambiar la categoria del marco aplicable.

Fuente: Basado en DLA Piper (2018) y Deloitte

(2017)

Enfoques legislativos

Regulacion
Sectorial

Sin legislacion general a nivel
nacional / regional sobre la
protecciéon de datos

Cada regulador sectorial es
responsable por abordar la
proteccién y privacidad de los

datos

Ej.: EUA, India y China

Sin Regulacion

Sin leyes o regulacion para
regir la proteccion de los
datos del consumidor en

vigencia

Ej.: Kenia




Estrategias generales de implementacion

c. A Sectorial/sin
Regulacion Omnibus .,
regulacion

- )
Formar f a Crear i(f

Da forma a la aplicacion de la politica en el Crea activamente el enfoque de la regulacién
sector asegurador de datos para el sector asegurador

Q. : : ,
D U
Delegar 3 Asumir el rlesgoﬁo )}
O—-0O

Asume el riesgo de no desarrollar un enfoque
de regulacién de datos, y deja al sector sin un
enfoque legislativo especifico para proteger
los datos y la privacidad del consumidor

Delega la regulacion de los riesgos de los
datos del consumidor al regulador de
datos




Estrategias generales de implementacion

4 )
Formar |3 %]

Da forma a la aplicacién de la politica en el
sector asegurador

. J




Estrategias generales de implementacion

4 —, )

Crear f_f

Crear activamente el enfoque de la regulacion
de datos para el sector asegurador

- _J




Estrategias generales de implementacion

é o )
Delegar e
Delega la regulacién de los riesgos de los

datos del consumidor al regulador de
datos

\ _J




Estrategias generales de implementacion

4 )

Asumir el riesgo

Asume el riesgo de no desarrollar un enfoque
de regulacién de datos, y deja al sector sin un
enfoque legislativo especifico para proteger
\ los datos y la privacidad del consumidor )
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¢, Su autoridad ha adoptado un enfoque activo
sobre la reglamentacion de datos ("formato" o
"creacion" de reglamentacion de datos)? Si/No

¢,Cree que su autoridad deberia volverse mas
activa en la proteccion de datos? Si /No



http://www.menti.com/

iPruebe usted mismo!

Compruebe si sus datos han sido comprometidos durante una
violacion de datos

https://haveibeenpwned.com/

Home Notify me Domain search Who's been pwned Passwords API About Donate B P

'“--have i been pwned?

Check if you have an account that has been compromised in a data breach




Graclas!

Reserve la Fecha!

Proxima llamada de consulta: 21 de marzo de 2019
RegTech y SupTech: implicaciones para la
supervision

Siganos en Twitter @az2ii_org, Youtube y LinkedIn
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