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Big Data

http://www.ibmbigdatahub.com/infographic/four-vs-big-data



La tecnología ha permitido que los negocios 

comprendan y sirvan mejor a los consumidores, 

mediante la obtención y análisis de grandes 

volúmenes de datos (Big Data).
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Innovación de Insurtech - Escenario Actual

6Fuente: Venture Scanner 

(2018) 



Pero las innovaciones, especialmente el uso 

de los datos del consumidor, también lo 

dejan vulnerable.
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Cuando los datos dejan a los consumidores 

vulnerables
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The Guardian (04.01.2018)

CGAP blog (11.12.2018)

BBC World Service (01.11.2018)



La protección de datos dice: “Obtenga y use 

únicamente la información que necesita para 

cumplir su propósito inmediato.”

El gran volumen de datos (Big Data) dice: 

“Danos todo lo que tienes y veremos si podemos 

encontrar cómo usarlo.”
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https://www.centerforfinancialinclusion.org/getting-data-right



Riesgos clave a los datos del consumidor que 

afectan a la industria aseguradora

Source: Based on IAIS (2016), IAIS (2018a), IAIS (2018b), Institute of 

Actuaries of Australia (2016), McKee et al. (2015), The Smart Campaign 

(2016), The World Bank Group (2017), BaFin (2018) and stakeholder 

interviews (2018)

Impulsores  Drivers

•Falla de los controles 
•Error
•Consentimiento obstruido 

Colección, almacenamiento y 
uso no autorizados 
•Violaciones de datos

Address negative outcomes 
directly

Onus on providers to operate in 
consumers’ best interest

Example:

Treating Customers Fairly (TCF) in South 
Africa 
Regulators can hold firms accountable 
for consumer harm due to 
inappropriate data collection, storage 
or use. 

Resultados negativos para el

Consumidor

Abordar los resultados negativos 
directamente

Los proveedores tienen la responsabilidad 
de operar en beneficio de los consumidores 

Ejemplo:

Tratar al Cliente de Manera Justa (Treating
Customers Fairly - TCF) en Sudáfrica

Los reguladores pueden responsabilizar a 
las empresas por los daños causados a los 
consumidores debido a la colección, 
almacenamiento o uso indebido de sus 
datos.

Fuente: Basado en IAIS (2016), IAIS (2018a), IAIS (2018b), Instituto de Actuarios de 
Australia (2016), McKee et al (2015), The Smat Campaign (2016), Grupo del Banco 
Mundial (2017), BaFin (2018) y entrevistas a las partes interesadas.



¿Cuán alto o bajo usted evalúa los 

riesgos de datos del consumidor en su 

jurisdicción? Muy alto – alto – bajo – muy 

bajo –
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Address drivers directly 

Stops negative consumer 
outcomes from occurring

Example:

GDPR requires that the 
processor implement 
appropriate security measures 
to ensure a level of security 
proportionate to the risk. E.g. 
encryption of personal data. 

Impulsores

Abordar los Impulsores 
directamente

Impide que ocurran resultados 
negativos para los 
consumidores

Ejemplo:

El RGPD requiere que el procesador 
implemente las medidas de 
seguridad apropiadas para 
garantizar un nivel de 
seguridad proporcional al 
riesgo. Ej.: encriptación de 
datos personales

Riesgos clave a / de los datos del consumidor

que afectan a la industria aseguradora

Negative consumer outcomes

• Loss of privacy

• Lack of safety and security

• Exclusion and lack of value

• Manipulation

• Reputational risk

• Financial loss

Source: Based on IAIS (2016), IAIS (2018a), IAIS (2018b), Institute of 

Actuaries of Australia (2016), McKee et al. (2015), The Smart Campaign 

(2016), The World Bank Group (2017), BaFin (2018) and stakeholder 

interviews (2018)

Resultados negativos para el

consumidor

•Pérdida de privacidad

•Falta de seguridad y protección

•Exclusión y falta de valor 

•Manipulación

•Riesgo reputacional

•Pérdida financiera

Fuente: Basado en IAIS (2016), IAIS (2018a), IAIS (2018b), Instituto de Actuarios 
de Australia (2016), McKee et al (2015), The Smart Campaign (2016), Grupo del 
Banco Mundial (2017), BaFin (2018) y entrevistas a las partes interesadas.



Pero los datos y los riesgos a los datos son 

generalizados y pocas veces afectan apenas a un 

sector 
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Omnibus 
regulation

Cross-cutting data protection 
regulatory framework

Often also has a dedicated 
regulatory authority

E.g. EU, South Africa, New 
Zealand and Argentina

Sectoral 
regulation

No overarching 
national/regional data 
protection legislation

Each sectoral regulator is 
responsible for addressing 
data protection and privacy

E.g. USA, India and China

No 
regulation

No laws/regulation 
governing consumer data 

protection in place

E.g. Kenya 

Los países clasificados en una categoría específica pueden tener un proyecto de ley o 

legislación pendiente que, una vez en efecto, puede cambiar la categoría del marco aplicable.. 

Fuente: Basado en DLA Piper (2018) y Deloitte 

(2017) 

Regulación

Ómnibus

Marco regulatorio de protección 
de datos de corte transversal 

Muchas veces también existe una 
autoridad reguladora dedicada 

Ej.: UE, Sudáfrica,  Nueva Zelanda 

y Argentina

Enfoques legislativos

Regulación 
Sectorial

Sin legislación general a nivel 
nacional / regional sobre la 

protección de datos

Cada regulador sectorial es 
responsable por abordar la 

protección y privacidad de los 

datos

Ej.:  EUA, India y China

Sin Regulación

Sin leyes o regulación para 
regir la protección de los 
datos del consumidor en 

vigencia

Ej.: Kenia
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Sectorial/sin 
regulación

Regulación Ómnibus
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Formar 

Da forma a la aplicación de la política en el 
sector asegurador

Crear

Crea activamente el enfoque de la regulación 
de datos para el sector asegurador

Delegar

Delega la regulación de los riesgos de los
datos del consumidor al regulador de 

datos

Asumir el riesgo

Asume el riesgo de no desarrollar un enfoque 
de regulación de datos, y deja al sector sin un 
enfoque legislativo específico para proteger 

los datos y la privacidad del consumidor

Estrategias generales de implementación
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Formar

Da forma a la aplicación de la política en el 
sector asegurador

E.g. BaFin (Germany)

Employs regulatory and supervisory tools to 
augment the existing omnibus legislative 
framework

Tools employed: 

• Regulate: Data protection requirements 
beyond GDPR 

• Supervise: Supports BfDI (Federal 
Commissioner for Data Protection) in 
implementing/enforcing data protection 
laws

• Advise: Assists firms with compliance with 
GDPR (innovation hub)

Ej.: BaFin (Alemania)

Utiliza las herramientas de regulación y 
supervisión para ampliar el marco regulatorio 
ómnibus existente

Herramientas utilizadas:

•Regular: Requisitos de protección de datos que 
van más allá del RGPD

•Supervisar: Brinda apoyo al BfDI (Comisionado 
Federal para la Protección de Datos) en la 
implementación / aplicación de las leyes de 
protección de datos

•Asesorar: Asiste a las empresas en el 
cumplimiento de la RGPD (hub de innovación)
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E.g. IRA (Kenya)

Data protection and privacy legislative 
framework absent; IRA has amended 
regulation to deal with data-related risks 
to consumers. 

Tools employed:

• Regulate: Amending and reinterpreting 
existing market conduct guidelines to 
ensure appropriate consumer 
protection against arising data risks; 
Explicit consideration of harmonisation 
with pending data regulations and 
global guidelines

Crear

Crear activamente el enfoque de la regulación 
de datos para el sector asegurador

Ej.: IRA (Kenia)

Ausencia de un marco legislativo sobre 
protección de datos y privacidad; IRA ha 
enmendado la regulación para lidiar con 
riesgos para los consumidores relacionados a 
los datos

Herramientas utilizadas:

• Regular: Enmendar y reinterpretar los 
lineamientos de conducta de mercado 
existentes para garantizar una protección 
adecuada contra los riesgos que surgen contra 
los datos; Consideración explícita de la 
armonización con regulaciones y lineamientos 
globales sobre datos pendientes 
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E.g. CNSF (Mexico)

The Comisión Nacional de Seguros y Fianzas
(CNSF) of Mexico considers the Federal Law 
on the Protection of Personal Data held by 
Private Parties to sufficiently deal with the 
risks in the insurance sector. 

Tools implemented:

• Monitor: Monitoring the prevalence and 
impact of data risks in its market which 
includes conducting research on these risks.

Delegar

Delega la regulación de los riesgos de los 
datos del consumidor al regulador de 

datos

Ej.: CNSF (México)

La Comisión Nacional de Seguros y Fianzas (CNSF) 
de México considera que la Ley Federal de 
Protección de Datos Personales es suficiente para 
lidiar con los riesgos en el sector asegurador.

Herramientas implementadas:

• Monitorear: Monitorear la prevalencia y el 
impacto de los riesgos relacionados a los datos en 
su mercado, lo que incluye realizar investigaciones 
sobre estos riesgos.
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Asumir el riesgo

Asume el riesgo de no desarrollar un enfoque 
de regulación de datos, y deja al sector sin un 
enfoque legislativo específico para proteger 

los datos y la privacidad del consumidor



¿Su autoridad ha adoptado un enfoque activo 

sobre la reglamentación de datos ("formato" o 

"creación" de reglamentación de datos)? Sí/No 

¿Cree que su autoridad debería volverse más 

activa en la protección de datos? Sí /No
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¡Pruebe usted mismo!
Compruebe si sus datos han sido comprometidos durante una 

violación de datos  

https://haveibeenpwned.com/



Gracias!

Reserve la Fecha! 
Próxima llamada de consulta: 21 de marzo de 2019 

RegTech y SupTech: implicaciones para la 

supervisión 

Síganos en Twitter @a2ii_org, Youtube y LinkedIn

Con el apoyo de

La iniciativa es una asociación entre:


