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allez sur www.menti.com 92 28 32 

Entrez le code et participer!

http://www.menti.com/


Comprendre les Big Data

http://www.ibmbigdatahub.com/infographic/four-vs-big-data



Les nouvelles technologies permettent aux 

entreprises de mieux comprendre et répondre aux 

besoins des consommateurs par la collecte et 

l’analyse des Big Data.
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Paysage actuel de l’innovation 

dans l’insurtech

6Source : Venture Scanner 

(2018) 



Mais l’innovation, et en particulier l’utilisation des 

données sur les consommateurs, rend également 

ces derniers beaucoup plus vulnérables aux 

attaques.
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Lorsque les données laisse les consommateurs 

vulnérables
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The Guardian (04.01.2018)

CGAP blog (11.12.2018)

BBC World Service (01.11.2018)



Ce que dit la loi sur la protection des données : 

« Ne collectez et n’utilisez que les informations 

nécessaires à la réalisation de l’objectif 

immédiat. »

Ce que dit la technologie Big Data : « Donnez-

nous tout ce que vous avez et nous trouverons 

bien une utilisation ultérieure. »
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https://www.centerforfinancialinclusion.org/getting-data-right



Principaux risques quant aux données des 

consommateurs — Secteur des assurances

Conséquences négatives pour 
le consommateur

• Perte du caractère confidentiel

• Perte de protection et de 
sécurité

• Exclusion et perte de valeur

• Manipulation

• Risque réputationnel

• Perte financière

Source : D’après l’AICA (2016), AICA (2018a), AICA (2018b), Institute of 

Actuaries of Australia (2016), McKee et coll. (2015), The Smart Campaign

(2016), Le Groupe de la Banque mondiale (2017), BaFin (2018) et 

entretiens avec les parties prenantes (2018)

Éléments déclencheurs

• Échec des contrôles

• Erreur

• Entrave au 
consentement

• Collecte, stockage et 
utilisation non autorisés

• Fuite de données
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Éléments déclencheurs

• Échec des contrôles

• Erreur

• Entrave au 
consentement

• Collecte, stockage et 
utilisation non autorisés

• Fuite de données

Remédier directement aux 
conséquences négatives

Il incombe aux fournisseurs d’agir dans 
l’intérêt supérieur des consommateurs

Par exemple :

Traitement des clients de manière 
équitable (l’approche Treating
Customers Fairly - TCF) en Afrique du 
Sud.
Les autorités de réglementation ont la 
capacité de tenir les entreprises 
responsables des dommages causés 
aux consommateurs suite à une 
collecte, un stockage ou une utilisation 
inappropriés des données. 



Quel est le niveau des risques liés aux 

données sur les consommateurs dans votre 

juridiction ? Très élevé - élevé - faible - très 

faible

12

Allez sur www.menti.com 92 28 32 

http://www.menti.com/
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Éléments déclencheurs

• Échec des contrôles

• Erreur

• Entrave au 
consentement

• Collecte, stockage et 
utilisation non autorisés

• Fuite de données

Remédier directement aux 
conséquences 

Pour éviter que les 
conséquences soient néfastes 
pour les consommateurs

Par exemple :

Le GDPR (Règlement général sur 
la protection des données) exige 
que la partie prenante mette en 
place des mesures de sécurité 
adaptées de manière à pouvoir 
assurer un niveau de sécurité 
proportionnel au risque. 
P. ex. : cryptage des données 
personnelles. 



Hélas, les données et les risques sont 

omniprésents et ne concernent rarement 

qu’un seul secteur
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Approches législatives

Réglementation 
multiple 

(omnibus)

Cadre réglementaire 
transversal de protection des 

données 

Dispose souvent d’une autorité 
de réglementation dédiée

P. ex.: UE, Afrique du Sud, 
Nouvelle-Zélande et Argentine

Réglementation 
du secteur

Aucune législation nationale 
/ régionale globale sur la 
protection des données

Chaque autorité de 
réglementation pour le 

secteur est responsable 
d’assurer la protection des 

données et la vie privée des 
consommateurs

P. ex.: USA, Inde et Chine

Pas de 
réglementation

Aucune loi ou 
réglementation en place 

pour encadrer la protection 
des données des 
consommateurs 

P. ex.: Kenya 

Les pays appartenant à une catégorie particulière peuvent disposer d’un projet de législation ou 

en instance d’application et qui, une fois mis en oeuvre, a le pouvoir de changer la catégorie du 

cadre applicable. 

Source : Tiré de DLA Piper (2018) et Deloitte 

(2017)
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multiple (omnibus)
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Façonne

Façonne la mise en œuvre de la politique 
au secteur des assurances

Créée

Crée activement l’approche de réglementation 
des données pour le secteur des assurances

Délègue

Délègue la réglementation des risques liés 
aux données des consommateurs à 
l’organisme de réglementation des 

données

Prend des risques

Prend le risque de ne pas mettre au point une 
approche de réglementation des données, 

laissant ainsi le secteur sans approche 
législative précise en matière de protection 

des données des consommateurs et de la vie 
privée

Stratégies générales de mise en œuvre
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Façonne

Façonne/adapte la mise en œuvre de la 
politique au secteur des assurances

Créée

Crée activement l’approche de réglementation 
des données pour le secteur des assurances

Délègue

Délègue la réglementation des risques liés 
aux données des consommateurs à 
l’organisme de réglementation des 

données

Prend des risques

Prend le risque de ne pas mettre au point une 
approche de réglementation des données, 

laissant ainsi le secteur sans approche 
législative précise en matière de protection 

des données des consommateurs et de la vie 
privée

Stratégies générales de mise en œuvre

Façonne 

Façonne la mise en oeuvre de la politique 
au secteur des assurances

P. ex. : BaFin (Allemagne)

Utilise des outils de réglementation et de 
surveillance pour renforcer le cadre législatif 
multiple (omnibus) en vigueur

Outils utilisés : 

• Réglemente : Exigences en matière de 
protection données supérieures à celles du 
GDPR 

• Supervise : Aide le BfDI (Commissaire 
fédéral à la protection des données) à 
mettre en œuvre / faire respecter les lois 
sur la protection des données

• Conseille : Aide les entreprises à se 
conformer au GDPR (hub d’innovation)



P
assive

A
ctive

P
as

si
ve

A
ct

iv
e

Sectorielle / Aucune 
réglementation

Réglementation 
multiple (omnibus)

19

Façonne

Façonne la mise en œuvre de la politique 
au secteur des assurances

Créée

Crée activement l’approche de réglementation 
des données pour le secteur des assurances

Délègue

Délègue la réglementation des risques liés 
aux données des consommateurs à 
l’organisme de réglementation des 

données

Prend des risques

Prend le risque de ne pas mettre au point une 
approche de réglementation des données, 

laissant ainsi le secteur sans approche 
législative précise en matière de protection 

des données des consommateurs et de la vie 
privée

Stratégies générales de mise en œuvre

Par exemple. : IRA (Kenya)

Absence de cadre législatif sur la protection 
des données et de la vie privée ; pour le 
bien des consommateurs, l’IRA a modifié la 
réglementation pour pouvoir surmonter les 
risques reliés à leurs données. 

Outils utilisés :

• Réglemente : Modifier et réinterpréter 
les directives existantes en matière de 
comportement sur le marché pour 
garantir aux consommateurs un seuil de 
protection adéquat contre les risques liés 
aux données. Prise en compte explicite 
de l’harmonisation avec les 
réglementations en vigueur sur les 
données et les directives mondiales

Créée

Crée activement l'approche de réglementation 
des données pour le secteur des assurances
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Façonne

Façonne la mise en œuvre de la politique 
au secteur des assurances

Créée

Crée activement l’approche de réglementation 
des données pour le secteur des assurances

Délègue

Délègue la réglementation des risques liés 
aux données des consommateurs à 
l’organisme de réglementation des 

données

Prend des risques

Prend le risque de ne pas mettre au point une 
approche de réglementation des données, 

laissant ainsi le secteur sans approche 
législative précise en matière de protection 

des données des consommateurs et de la vie 
privée

Stratégies générales de mise en œuvre

P. ex. : CNSF (Mexique)

La Comisión Nacional de Seguros y Fianzas
(CNSF) mexicaine considère que la loi fédérale 
sur la protection des données à caractère 
personnel détenue par des parties privées 
permet de gérer suffisamment les risques du 
secteur des assurances. 

Outils mis en place :

• Surveille : Surveiller la prévalence et 
l’impact des risques liés aux données sur 
son marché, notamment en étudiant ces 
risques.

Délègue

Délègue la réglementation des risques liés 
aux données des consommateurs à 
l'organisme de réglementation des 

données
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Façonne

Façonne la mise en œuvre de la politique 
au secteur des assurances

Créée

Crée activement l’approche de réglementation 
des données pour le secteur des assurances

Délègue

Délègue la réglementation des risques liés 
aux données des consommateurs à 
l’organisme de réglementation des 

données

Prend des risques

Prend le risque de ne pas mettre au point une 
approche de réglementation des données, 

laissant ainsi le secteur sans approche 
législative précise en matière de protection 

des données des consommateurs et de la vie 
privée

Stratégies générales de mise en œuvre

Prend des risques

Prend le risque de ne pas mettre au point une 
approche de réglementation des données, 

laissant ainsi le secteur sans approche 
législative précise en matière de protection 

des données des consommateurs et de la vie 
privée



Votre autorité a-t-elle adopté une approche 

active en matière de réglementation des 

données (l'autorité a façonné ou crée la 

réglementation des données) ? oui/non

Pensez-vous que votre autorité devrait 

devenir plus active en matière de protection 

des données ? Oui/non
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Alle sur www.menti.com 92 28 32 

http://www.menti.com/


Vérifiez si vos données personnelles ont déjà été compromises 

lors d’un vol ou d’une fuite de donnée :

https://haveibeenpwned.com/

Essayez donc !



Merci !

Retenez la date! 
Webinaire suivant le 21 mars 2019 RegTech et 

SupTech: implications pour la supervision

Suivez-nous sur Twitter @a2ii_org, YouTube et LinkedIn

Avec le soutien 

de

Cette initiative est le fruit d’une 
association entre :


